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Tipuri de supraveghere

Cand vorbim de supraveghere, ne gandim de obicei la aparate de stat, dar
pentru a intelege supravegherea din secolul XXI ar trebui sa ne amintim ca
monitorizarea poate lua multe alte forme. Partenerii gelosi, de exemplu, au vrut
intotdeauna sa stie unde se afla celalalt membru al cuplului in fiecare moment si
au cerut explicatii pentru orice abatere de la rutind, oricat de maruntd. Astazi,
inarmafti cu un smartphone si cu un soft ieftin, ei pot foarte usor sd impuna o
dictaturd conjugald. Pot sd monitorizeze orice conversatie §i orice miscare, s
inregistreze jurnale ale convorbirilor telefonice, sa urmareascd postari pe social
media si cautdri ale unor pagini web si chiar sa activeze camerele si microfoanele
telefonului partenerului sau partenerei de viatd pentru a servi drept dispozitiv de
spionare. Organizatia National Network to End Domestic Violence din SUA a
descoperit ca peste jumatate dintre agresorii domestici foloseau o astfel de tehno-
logic ,.stalkware”. Chiar si in New York un membru al unui cuplu poate ajunge
sd fie monitorizat si restrictionat, ca si cum ar tréi Intr-un stat totalitar®'.

Un procent tot mai mare de angajati — de la lucratorii din birouri la soferii de
camion — sunt §i ei supravegheati acum de angajatorii lor. Sefii pot afla unde se
afla angajatii In orice moment, cat timp petrec la toaletd, dacd citesc e-mailuri
personale la serviciu si cat de repede 1si indeplinesc fiecare sarcind**. Companiile
isi monitorizeaza si ele clientii, vrand sd stie ce le place si ce nu le place, sa anti-
cipeze comportamentul viitor si sa evalueze riscurile si oportunitatile. De exemplu,
vehiculele monitorizeaza comportamentul soferilor lor si transmit datele algorit-
milor companiilor de asigurdri, iar acestea cresc primele de asigurare pe care le
soferii buni”*. Cercetitoarea

2%

incaseaza de la , ,soferii rai” si reduc primele pentru
americana Shoshana Zuboff a botezat acest sistem comercial de monitorizare aflat
in continud dezvoltare ,capitalism de supraveghere™.

Pe langa toate aceste tipuri de supraveghere de sus in jos, existd si sisteme
peer-to-peer in care indivizii se monitorizeaza In mod constant unii pe altii. De
exemplu, corporatia Tripadvisor mentine un sistem de supraveghere mondial care
monitorizeaza hoteluri, locuinte de vacantd, restaurante si turisti. In 2019, a fost
folosit de 463 de milioane de calatori care s-au uitat la 859 de milioane de recenzii
si la 8,6 milioane de cazari, restaurante si atractii turistice. Insisi utilizatorii — si
nu vreun algoritm IA sofisticat — sunt cei care stabilesc dacd ¢ de mers la un
anumit restaurant. Cei care au luat masa la restaurant pot sd-i deanote delallas
si sa adauge fotografii si recenzii scrise. Algoritmul Tripadvisorului doar centra-
lizeaza datele, calculeazad punctajul mediu al restaurantului, clasifica restaurantul
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comparativ cu altele din aceeasi categorie si pune rezultatele la dispozitia oricui
vrea sa le vada.

In acelasi timp, algloritmul ii clasifica si pe clienti. Daca posteaza recenzii
sau articole de célatorie, utilizatorii primesc 100 de puncte; daca incarca fotografii
sau filmulete, 30 de puncte; dacd posteazad pe un forum, 20 de puncte; daca eva-
lueaza stabilimentele, 5 puncte; iar daca voteaza pentru recenziile altora, 1 punct.
Utilizatorii sunt apoi clasificati de la Nivelul 1 (300 de puncte) la Nivelul 6
(10.000 de puncte) si primesc beneficii in functie de asta. Utilizatorii care Incalca
regulile sistemului — de exemplu, ficand comentarii rasiste sau incercand sa san-
tajeze un restaurant scriind o recenzie proastd neintemeiatd — pot fi penalizati sau
dati afard cu totul din sistem. Asta este supravegherea peer-to-peer. Fiecare da
permanent note tuturor celorlalti. Tripadvisor nu trebuie sd investeascd In camere
de luat vederi si dispozitive de spionare ori sa dezvolte algoritmi biometrici
hipersofisticati. Aproape toate datele sunt comunicate si aproape toatd treaba e
facutd de milioane de utilizatori umani. Sarcina algoritmului Tripadvisorului este
doar sa centralizeze notele date de oameni si si le faca publice™®.

Tripadvisor si sistemele similare de supraveghere peer-to-peer ofera informatii
pretioase pentru milioane de oameni in fiecare zi, usurandu-le planificarea conce-
diilor si gasirea unor hoteluri si restaurante bune. Dar in felul acesta cle au si
deplasat granita dintre spatiile private si cele publice. In mod traditional, relatia
dintre client si chelner, sd zicem, era o chestiune relativ privatd. Sa intri intr-un
bistrou insemna sd intri Intr-un spatiu semiprivat si sa stabilesti o relatie semipri-
vata cu chelnerul. Daci nu se savarsea vreo infractiune, ceea ce se intampla intre
client si chelner era exclusiv treaba lor. In cazul in care chelnerul era nepoliticos
ori ficea o remarca rasista, puteai sa faci o scend si eventual sd le spui prietenilor
tai sa nu meargd acolo, dar putini alti oameni aflau despre asta.

Retelele de supraveghere peer-to-peer au anulat sentimentul acesta de intimi-
tate. Daca personalul nu il multumeste pe client, restaurantul va primi o recenzie
proasta, ceea ce ar putea afecta decizia a mii de potentiali clienti in anii urmatori.
Oricum, balanta puterii inclind in favoarea clientilor, in timp ce personalul ajunge
sd fie mai expus ochilor lumii decat inainte. Cum spunea autoarea si jurnalista
Linda Kinstler, ,inainte de Tripadvisor, clientul era rege doar cu numele. Dupa,
el a devenit un adevarat tiran, cu puterea de a le face si a le desface pe toate™.
Aceecasi pierdere a intimitatii o resimt astdzi milioane de taximetristi, frizeri,
cosmeticieni si alti prestatori de servicii. In trecut, a urca intr-un taxi sau a intra
intr-o frizerie Insemna a patrunde in spatiul privat al cuiva. Acum, cand 1ti intra
clienti in taxi sau in frizerie, aduc cu ei o camera, un microfon, o retea de
supraveghere si mii de potentiali urmaritori*’. Aceasta este temelia unei retele de
supraveghere peer-to-peer neguvernamentale.
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Sistemul de credit social

Sistemele de supraveghere peer-to-peer functioneaza de obicei adunand multe
puncte pentru a stabili un scor total. Un alt tip de retea de supraveghere duce la
extrem aceastd ,,logicd a punctajului”. Este sistemul de credit social, ce cauta sa
le dea oamenilor puncte pentru orice si sd genereze un punctaj personal general
care sd influenteze forul. Ultima datd cand au ndscocit oamenii un sistem de puncte
atat de ambitios a fost in urma cu cinci mii de ani in Mesopotamia, cand s-au
inventat banii. Si sistemul de credit social poate fi considerat un nou tip de bani.

Banii inseamna puncte pe care oamenii le acumuleaza vanzand anumite produse
st servicii, 1ar apoi le folosesc ca sd cumpere alte produse si servicii. Unele tari
isi numesc ,,punctele” dolari, pe cand alte tari le numesc euro, yeni sau renminbi.
Punctele pot lua forma monedelor, bancnotelor sau bitilor dintr-un cont bancar
digital. Punctele in sine, bineinteles, nu au nicio valoare intrinsecd. Nu pofi sd
mananci monede ori sd te Tmbraci cu bancnote. Valoarea lor consta in faptul ca
servesc drept simboluri recunoscute ca instrumente de schimb si mijloace de plata
pe care socictatea le foloseste pentru a ne monitoriza punctajele individuale.

Banii au revolutionat relatiile economice, interactiunile sociale si psihologia
umand. Dar, la fel ca supravegherea, banii au limitele lor si nu pot ajunge oriunde.
Chiar si In cele mai capitaliste societdti, au existat intotdeauna locuri in care banii
nu au patruns si au fost mereu multe lucruri care nu aveau o valoare monetara.
Cat de mult valoreaza un zambet? Cati bani castigd o persoand pentru ca isi
viziteaza bunicii*®?

Pentru a puncta aceste lucruri pe care banii nu le pot cumpdra, exista un sistem
nemonetar alternativ, caruia 1 s-au dat multe nume: onoare, statut, reputatic. Ce
cautd sistemele de credit social sa faci este o evaluare standardizata a pietei repu-
tatiei. Creditul social ¢ un nou sistem de puncte care atribuie valori exacte chiar
si zambetelor si vizitelor la rude. Pentru a intelege cat de revolutionar si de plin
de consecinte este acest lucru, sd examinam pe scurt prin ce s-a deosebit pana
acum piata reputatiei de piata monetard. Asta ne va ajuta sa intelegem ce s-ar
putea Intampla cu relatiile sociale daca principiile pietei monetare ar fi brusc
aplicate si pietei reputatiei.

O deosebire majora intre bani si reputatie este ca banii tind sa fie un construct
matematic bazat pe calcule precise, in timp ce sfera reputatiei nu se preteaza la
evaluari numerice exacte. De exemplu, aristocratii medievali se imparteau in ran-
guri ierarhice — precum duci, conti si viconti —, dar nu socotea nimeni punctele de
reputatie. Clientii dintr-o piatd medievald stiau de obicei cate monede au in punga
si care este pretul fiecaruia dintre produsele de pe tarabe. Pe piata monetara, nicio
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moneda nu rimane nepusi la socoteald. In schimb, cavalerii de pe o piatd medie-
vald a reputatiei nu cunosteau exact cantitatea de onoare pe care le-o puteau aduce
diferite ispravi si nici nu puteau fi siguri de punctajul lor general. Daca un cavaler
lupta cu curaj in batalie, asta avea sd-i aduca 10 puncte de onoare sau 100? Dar
dacd nu 11 vedea si nu 1i consemna nimeni curajul? Ba chiar, si daca ar fi fost
observat, diferite persoane puteau sa-i atribuie valori diferite. Aceastd lipsa de
acuratete nu era un bug in sistem, ci un element-cheie. ,,Calculat” era sinonim cu
viclean si intrigant. Purtarea onorabila trebuia sa reflecte o virtute interioara, si
nu urmarirea unor raspliti exterioare®.

Aceasta deosebire intre piata monetara exacta si neclara piatd a reputatiei incd
persista. Proprietarul unui bistrou observa si se plange intotdeauna dacd nu 1iti
platesti masa 1n intregime; fiecare element din meniu are un pret exact. Dar de
unde ar sti macar proprietarul daca societatea nu ar consemna o faptd buna pe
care ar face-0? Cui s-ar putea plange daca nu ar fi raspléatit cum se cuvine pentru
ca a ajutat un client mai in varsta sau pentru ca a fost extrem de rabdétor cu un
client nesimtit? In unele cazuri, ar putea incerca astizi si se planga pe Tripadvisor,
care anuleaza granitele dintre piata monetara si piata reputatiei, transformand
reputatia vaga a restaurantelor si hotelurilor intr-un sistem matematic de puncte
exacte. Ideca creditului social este sa extinda aceasta metoda de supraveghere de
la restaurante si hoteluri la orice. In tipul extrem de sisteme de credit social,
fiecare persoana primeste un punctaj general al reputatiei care tine cont de orice
face aceasta si determind tot ceea ce poate face.

De exemplu, ai putea castiga 10 puncte daca ridici un gunoi de pe stradd si
alte 20 de puncte daca ajuti o batrana sa traverseze si sd pierzi 15 puncte daca
bati la tobe si 1i deranjezi pe vecini. Daca obtii un punctaj suficient de mare, ai
putea avea prioritate cand cumperi bilete de tren sau un avantaj cand vrei sa intri
la facultate. Daca obtii un punctaj mic, potentialii angajatori pot refuza sa-ti ofere
un job, iar potentialele iubite 1ti pot respinge avansurile. Companiile de asigurari
pot cere prime de asigurare mai mari, iar judecdtorii pot da sentinte mai aspre.

Poate cé unii considera sistemele de credit social un mod de a raspléti compor-
tamentul prosocial, de a pedepsi gesturile egoiste si de a crea societdti mai bine-
voitoare si mai armonioase. Guvernul chinez, de exemplu, afirma ca sistemul sau
de credit social ar putea sd ajute la combaterea coruptiei, a fraudelor, a evaziunii
fiscale, a reclamelor false si a contrafacerii si astfel sa creeze mai multd incredere
intre indivizi, Intre consumatori si companii si intre cetifeni si institutiile statului™.
Poate ca altora sistemele care aloca valori exacte fiecdrei actiuni sociale li se par
injositoare si inumane. Mai rau, un sistem global de credit social va anihila inti-
mitatea si va transforma efectiv viata intr-un interviu de angajare fara sfarsit. Tot
ce faci, In orice moment, in orice loc, ti-ar putea afecta sansele de a obtine un
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job, un credit la bancd, un sot sau de a evita o condamnare la inchisoare. Te-ai
imbatat la un chef in facultate si ai facut ceva nu neaparat ilegal, dar rusinos? Ai
participat la un miting politic? Esti amic cu cineva care are un rating scizut? Asta
va fi parte a interviului tau de angajare — sau a condamnarii tale — si pe termen
scurt, si chiar decenii dupd aceea. Sistemul de credit social ar putea astfel sa
devind un sistem de control totalitar.

Desigur, piata reputatiei i-a controlat intotdeauna pe oament si i-a silit sa se
conformeze normelor sociale prevalente. In majoritatea societdtilor oamenii s-au
temut mereu sa nu-si piardd cinstea chiar mai mult decat s-au temut sa nu piarda
bani. Mult mai multi oameni se sinucid de rusine si din vinovatie decét din cauza
necazurilor financiare. Chiar si atunci cand oamenii se sinucid dupa ce sunt
concediati sau dupa ce afacerea lor da faliment, de obicei sunt Impinsi sd faca
acest gest extrem de umilinta sociald pe care o implicd mai degrabd decat de
problemele economice in sine”'.

Dar nesiguranta si subiectivitatea pietei reputatiei i-au limitat pand acum
potentialul de control totalitar. Cum nimeni nu cunostea valoarea exactd a fiecarei
interactiuni sociale si cum nimeni nu putea sa tina socoteala futuror interactiunilor,
nu era prea mult spatiu de manevra. Cand mergeai la un chef in facultate, poate
te comportai Intr-un mod care 1ti castiga respectul prietenilor tai, fara sa-fi faci
griji de ce-or sa creada viitorii tdi angajatori. Cand mergeai la un interviu de
angajare, stiai ca nu va fi de fatd niciunul dintre prietenii tai. Iar cand te uitai
acasa la filme porno, presupuneai ca nici sefii, nici prietenii tai nu stiu ce faci tu.
Viata era impartitd In doud sfere reputationale distincte, cu competitii distincte
pentru statut, si existau si multe momente off-grid cand nu era nevoie sa te implici
in niciun fel de competitie pentru statut. Tocmai deoarece competitia pentru statut
este cruciala, ¢ si extrem de stresanta. Prin urmare, nu doar oamenii, ¢i chiar si
alte animale sociale precum maimutele antropoide s-au bucurat intotdeauna sa
mai ia o pauza™.

Din pacate, algoritmii creditelor sociale combinati cu tehnologia de suprave-
ghere omniprezenta ameninta acum sa fuzioneze toate competitiile pentru statut
intr-o singura intrecere fard sfarsit. Chiar si acasa la ei sau atunci cand incearcd
sd se bucure de un concediu relaxant, oamenii ar trebui sa fie extrem de atenti ce
fac si ce spun, ca si cum ar fi pe o scend in fata a milioane de spectatori. Asta ar
putea crea un stil de viata incredibil de stresant, care ar distruge bundstarca oame-
nilor, precum si buna functionare a societatii. Daca birocratii digitali ar folosi tot
timpul un sistem exact de puncte, piata reputatiei care ar rezulta de aici ar putea
sd anihileze intimitatea si sa-i controleze pe oameni mult mai strict decat a facut-o
vreodata piata monetara.
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Mereu activa

Oamenii sunt fiinte organice care trdiesc conform unui timp biologic ciclic.
Uneori suntem treji; alteori suntem adormiti. Dupd o activitate intensd, avem
nevoie de odihna. Crestem si ne degradam. Retelele de oameni sunt si ele supuse
unor cicluri biologice. Uneori sunt active si alteori inactive. Interviurile de anga-
jare nu dureaza la infinit. Agentii de politie nu lucreaza doudzeci si patru de ore
pe zi. Birocratii 1si mai iau concedii. Chiar si piata monetard respectd aceste
cicluri biologice. Bursa din New York este deschisa de luni pana vineri, de la
9:30 dimineata pana la 4:00 dupa-amiaza, si ¢ inchisd de sarbatori precum Ziua
Independentei si Anul Nou. Daca izbucneste un rdzboi Intr-o vineri la 4:01 p.m.,
piata nu va reactiona la el pand luni dimineata.

In schimb, o retea de calculatoare poate fi mereu activa. Calculatoarele fi
imping prin urmare pe oameni cétre un nou tip de existentd, in care suntem conec-
tafi In permanenta si monitorizati in permanenta. In unele contexte, precum servi-
ciile de sanatate, ar putea fi un avantaj. In alte contexte, precum cazul cetitenilor
unor state totalitare, ar putea fi un dezastru. Chiar daca reteaua ar fi inofensiva,
insusi faptul ca e mereu ,activa” ar putea fi nociv pentru entitifi organice precum
oamenii, pentru ¢a ne va priva de ocaziile de a ne deconecta si a ne relaxa. Daca
un organism nu mai apuca niciodata sa-si traga sufletul, in cele din urma cedeaza
simoare. Dar cum sa facem o retea neobosita s-o ia mai usor si sa ne mai ingaduie
s niste pauze?

Trebuie sa Impiedicam reteaua de calculatoare sa preia controlul deplin al
societdtii nu doar ca sd ne mai ingdduie si cate un ragaz. Pauzele sunt i mai
importante pentru cd ne dau sansa sa rectificam reteaua. Dacd reteaua continud
sd evolueze intr-un ritm accelerat, se vor acumula erori mult mai rapid decat vom
putea sd le identificam si sa le corectam. Caci, desi reteaua este neobositd si omni-
prezentd, ea ¢ si failibild. Da, calculatoarele pot culege cantitati fara precedent de
date despre noi, urmarind ce facem doudzeci si patru de ore din doudzeci si patru.
Si da, pot identifica tipare n noianul de date cu o eficienta supraomeneasca. Dar
asta »nu Inseamnd ca reteaua de calculatoare va intelege intotdeauna lumea cu
acuratete. Informatiile nu inseamna adevar. Un sistem de supraveghere totald
poate genera o intelegere foarte distorsionatd a lumii si a fiintelor umane. In loc
sd descopere adevarul despre lume si despre noi, reteaua si-ar putea utiliza puterea
imensa ca sa creeze un nou tip de lume si sa ne-o impuna.



